Jak zajistit bezpe€nost v datovych centrech

Malokdo vi, ze v Ceské republice existuje tym védcu, ktery vytvari specializovany sitovy
hardware na svétové urovni zaloZzeny na technologii FPGA jiz od roku 2003 [1]. Hlavni oblasti
védy a vyzkumu je vyvoj komplexnich monitorovacich nastroji pro vysokorychlostni sité a
datova centra. Technologie FPGA vynika kombinaci vykonnosti, flexibility, ceny a spotieby.
Tento tym je zastfeSeny zajmovym sdruzenim CESNET a spolupracuji v ném mladi védci z
Fakulty informaénich technologii VUT v Brné&, Fakulty informaénich technologii CVUT v Praze
a Fakulty informatiky Masarykovy univerzity v Brné pod vedenim svych starSich a
zkusenéjsich kolegu. Tym uspésné vytvofil celou fadu technologii, které na trhu jako
komplexni produkty nabizi partnerska spolecnost INVEA-TECH [2], mezi jejiZ zakazniky patfi
nejvetsi Cesky internetovy vyhledava¢ Seznam.cz, poskytovatel internetového pfipojeni UPC,
Ministerstvo obrany Ceské republiky a dal$i vyznamné instituce [13]

V tomto ¢lanku budou pfedstaveny problémy datovych center - pfedevSim v oblasti
monitorovani pocitacovych siti. Podrobné se podivame na kartu COMBO-80G, ktera tvofi
podvozek pro tvorbu hardwarové akcelerovanych sitovych aplikaci. Jednou z téchto aplikaci
je i HANIC (hardwarové akcelerovana sitova karta) [3], nad kterou je postaveny komplexni
monitorovaci systém FlowMon [4], ktery je zaloZzen na technologiich Netflow v9 a IPFIX.
Statistiky Netflow a IPFIX Ize pouzit napf. pro detekci anomalii na siti [14]. Dnes$nim trendem
je tyto detekce zautomatizovat a provadét v redlném Case. Pfesné tyto pozadavky si klade za
cil splnit systém Nemea (Network Measurements Analysis) [5], ktery se taktéz intenzivné
vyviji v ramci sdruzeni CESNET. Dale si ukazeme, jakym zplsobem Ize monitorovat az
Sestnact 10Gb linek v jediném serveru U2 (tzv. High-density feSeni az pro 160Gb/s!).
Nakonec trochu nahlédneme do budoucnosti a zjistime na co se mizeme v oblasti
monitorovani siti tésit.

Datova centra Celi celé fadé problému. Zacina to vybérem geograficky i politicky vhodné
lokality, pokracuje vysokymi naklady na vystavbu a kon¢i jesté vy$Simi naklady na provoz a
udrzbu. Pravé na provoz a udrzbu se nejvice zaméfime. Velkym problémem je vysoka
spotieba elekrické energie - méficich nastroju nevyjimaje. S nepfili§ velkou nadsazkou Ize
fici, ze kazdy Watt spotfebované energie se plati tfikrat: 1. nakup samotné elekrické energie,
vétsi). DalSim zasadnim problémem je zajisténi nepfetrzité dostupnosti a vysoké bezpecnosti
sluzeb. Musime FeSit nakup vykonnéjsSiho hardware, protoze ten stary jiZ nedostacuje.
Hardware nebude nikdy 100% spolehlivy, a proto musi byt systém odolny vici porucham - |ze
relativné snadno fesit pfidanim dalSiho hardware (redundance). Vzhledem k tomu, Ze datova
centra poskytuji sluzby online, je naprosto nezbytné zajistit spolehlivou a bezpe€nou sitovou
konektivitu. Uvedeme si jedno pfirovnani: Datové centrum je mésto a sitova konektivita je
dalnice, ktera do mésta vede. Stejné jako na dalnici, je nutné pfi komunikaci po siti dodrzovat
urcita pravidla k zajisténi spokojenosti vdech zu€astnénych. Funkci policie plni v poCitatovych
sitich firewall, ktery maze urcity sitovy provoz zahodit. V této analogii potfebuje jesté firewall
néjaka pravidla “silni€niho” provozu a “zafizeni pro sledovani provozu”. Jako pravidla



sitového provozu mizeme povazovat standardy RFC (doufejme, Ze autofi pracuji Iépe nez
Cesky parlament) a jako zafizeni pro sledovani provozu sitové sondy (dnes nej¢astéji sondy
generujici statistiky NetFlow v9 a IPFIX). Pro zajisténi bezpeCnosti a spolehlivosti sitového
provozu tedy potfebujeme kvalitni statistiky ze sitovych sond a kvalitni detekcni algoritmy.

| kdyz védci ze sdruzeni CESNET jiz osedlali technologii 100Gb Ethernetu [7], stale se v
datovych centrech hojné vyuziva technologie 10Gb Ethernetu - napfikad €esky internetovy
vyhledava¢ Seznam.cz ma ve svych datovych centrech pét 10G pfipojek [15]. Odpovédi lidi z
CESNETu je akcelera¢ni karta COMBO-80G, ktera umi pracovat v rezimu 2x40Gb Ethernetu,
nebo 8x10Gb Ethernetu.

Akceleraéni FPGA karta COMBO-80G [7]

Podivejme se na kliCové vlastnosti:

FPGA ¢ip Xilinx Virtex-7 690T

2xQSFP+ optické rozhrani pro 40Gb Ethernet

Moznost konfigurace 2x4x10Gb pro realizaci 10Gb Ethernetu

Rozhrani PCI Express 3.0 x8 s propustnosti do operacni paméti az 64 Gb/s
1x144 Mb rychlé statické QDR paméti na 500 MHz

16x4 Gb dynamické DDR3 paméti na 1600 MHz

Sychnronizaéni vstup z GPS pro generovani velmi pfesnych ¢asovych znacek

Kdo se o FPGA technologii blize zajima, tak vi, Ze pfipajenim FPGA C&ipu na desku plo$nych
spoju prace nekonci, nybrz zacina. Do FPGA Cipu je nutné nahrat komplexni firmware, jehoz
sloZitost si nezada s velkym softwarovym systémem. A to je oblast, ve které lidé z CESNETu



exceluji. Pro u€ely monitorovani se pouziva firmware HANIC (Hardware Accelerated Network
Interface Card) [9]. Pfedstavme si jeho zakladni vlastnosti:

Odesilani a pfijem sitového provozu na 2x40Gb nebo 8x10Gb Ethernetu
Konstantni vykonnost na vSech paketovych délkach

Generovani ¢asovych znacek s nanosekundovou presnosti

Inteligentni distribuce sitového provozu na jednotliva procesorova jadra (8, 16, ...)
Vypocet statistik NetFlow v9 a IPFIX

Funkce jednoduchého firewallu

Ve skute¢nosti HANIC statistiky NetFlow v9 ani IPFIX pfimo nepocita. Provadi
predzpracovani sitového provozu takovym zpusobem, aby jiz samotny vypocet statistik byl co
nepfimocarejSi (hardwarova akcelerace). Oproti béZzné pouzivanému fedeni bez hardwarové
akcelerace tento zpUsob Setfi vypocetni vykon CPU a tim i elektrickou energii. Pouziti
technologie FPGA je pro sitové aplikace velice vhodné. Zaprvé oproti univerzalnim
procesorim CPU maji mnohem vétsi vykon i lepSi spotiebu, ale narozdil od specializovanych
hardwarovych Cipu ASIC [10] nabizi technologie FPGA vysokou flexibilitu, a muze tak
reagovat na aktualni trendy v pocitaCovych sitich. VypocCet statistik a jejich vizualizaci za
pouziti systému HANIC a karty COMBO-80G provadi komplexni systém FlowMon [4]. Systém
poskytuje velmi kvalitni statistiky, v€etné ¢asovych znacek s nanosekundovou pfesnosti, bez
nutnosti vzorkovani a to na plné rychlosti linky. Pfifazovani ¢asovych znacek k pfijatym
paketim na siti je velmi dulezité z hlediska detekce anomalii a rozhodné neni v dnedni dobé
standardem. Myslenka vzorkovani spociva v tom, Zze pro vypocet statistik se pouziva pouze
kazdy n-ty paket (napf. 4, 8, ...). Pokud se vratim k pfirovnani s dalnici, tak to znamena, Ze
policie si chce ulehéit praci a misto toho, aby méfila rychlost vozidla, dodrzovani bezpecné
vzdalenosti, agresivitu jizdy Ci vénovani se fizeni, tak se zaméfi pouze na rychlost jizdy,
protoZe to je nejjednodussi a vefejnosti bude tvrdit, Ze rychlost je jedinou metrikou pfi Fizeni
motorového vozidla.

Dnednim trendem je automatizace detekci anomalii na siti. Potfebujeme tedy kvalitni detekéni
algoritmus (napf. pro DDoS, Heartbleed, Shellshock a jiné typy utokl) a kvalitni statistiky o
sitovém provozu - pfipadné i cely provoz tam, kde je to nutné (zachytavani vseho sitového
provozu je prakticky nemozné, proto se pouzivaji pouze statistiky, ale selektivné mozné je). K
automatizované detekci sitového provozu byl vytvoren a stale se vyviji systém Nemea [11]
zajmového sdruzeni CESNET, ktery znacné tézi z kvalitnich statistik poskytnutych systémem
FlowMon.

Uz jsme si Fekli, ze problémy datovych center jsou spotfeba elektrické energie, misto ve
skfinich rack a zajisténi sitové konektivity. Systém pro automatizovanou detekci sitovych
anomalii, popsany v pfedchozich odstavcich, se sklada z 2U serveru, akceleracni karty
COMBO-80G, firmwaru HANIC, systému FlowMon a Nemea. Takto popsané feSeni je
schopno monitorovat az osm 10Gb linek. Do serveru je ovSem mozno osadit i druhou kartu



COMBO-80G a tim navysit schopnosti na monitorovani az Sestnacti 10Gb linek pfi typické
spotrebé pouze 200W. Pro lepsi pfedstavu se podivejme na obrazek takového serveru:
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Nazyvame to High-density feSenim pro datova centra, kdy jsme schopni poskytnou komplexni
sluzbu monitorovani pro Sestnact 10Gb linek, pfi nizké spotiebé elektrické energie a to vse
nutno ménit jakykoliv hardware - toto feSeni Ize snadno upravit (zména firmware v FPGA a
software) na monitorovaci systém pro 4x40Gb Ethernet. Této flexibility umoznuje docilit
technologie FPGA, pfi pouziti technologie ASIC, kterou pouzivaiji jini konkurencni vyrobci, by
tato zaména nebyla mozna.

V tomto ¢lanku jsme si pfedstavili High-density feSeni pro monitorovani Sestnacti linek 10Gb
Ethernetu. Toto feSeni je vhodné pro datova centra, protoze ma nizkou spotfebu, nabizi
komplexni sluzbu monitorovani az Sestnacti 10Gb linek a navic se celé posklada do 1 serveru
2U. Dnes se nejCastéji pouziva technologie 10Gb Ethernetu, ale v blizké budoucnosti se
prejde na technologii 100Gb Ethernetu (40Gb Ethernet se pravdépodobné pfeskodi). Védci ze
sdruzeni CESNET jsou si toho védomi, a proto jiz pfedstavili akcelera¢ni kartu COMBO-100G
[12] a systém HANIC na ni postaveny. Dokonce se jiz experimentuje s High-density feSenim
pro monitorovani 4x100Gb nebo 40x10Gb Ethernetu. Podivejte se sami:
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High-density reSeni 4xCOMBO-100G
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1) Problemy datovych center

a) misto v racku

b) spotreba

¢) monitorovani at uz vykonu ci bezpecnosti

2) Nase flexibilni reseni a jak je to reseni dobre a vhodne pro datova centra.

* 320G v 2U serveru: Dukladny monitoring s Usporou nakladi a energie

high-density pro data centra (FB80G)

- velky pocet portl v 2U krabici - Uspora mista, el energie

- vyuziti FPGA technologie, ktera je green

- ASIC feSeni se neda upravovat, neni flexibilni, FPGA muze
reagovat na aktualni trendy z bezpeé&nosti, atd. Uspora nakladu za
HW

- variabilita portd 2x40Gb nebo 8x10Gb na kartu, uspora investic

- pfedzpracovani v HW, pocitani statistik na komoditnim zelezu,
HANIC
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